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Zusammenfassung

Generative Kl (engl. GenAl) bezeichnet eine Klasse Lernender Systeme, mit der neue Inhalte in
Form von Texten, Bildern, Videos, Musik oder Code erstellt werden kénnen. Ihre Grundlage
bilden Basismodelle (Foundations Models), unter denen groBe Sprachmodelle (Large Language
Models, kurz: LLMs) mit Anwendungen wie ChatGPT, Le Chat oder Copilot gegenwartig eine
rasante Verbreitung erfahren. Generative KI-Modelle lernen aus umfangreichen Datensdtzen, um
originelle Ergebnisse zu erzeugen, die die menschliche Kreativitdt nachahmen. So lasst sich gene-
rative KI fur unterschiedlichste Anwendungen einsetzen, von der Wissensarbeit Uber Produk-
tionsprozesse bis hin zu Gesundheitsforschung und Kreativwirtschaft.

Das rasante Tempo, mit dem generative Kl in unterschiedliche Anwendungsbereiche Einzug halt,
unterstreicht ihren bahnbrechenden Charakter. Unternehmen integrieren in ihre Prozesse LLMs
und generative Kl vor allem fur Effizienzgewinne. Die Sicherheit der Systeme und die Anpassung
an Unternehmenswerte stellen dabei eine groBe Herausforderung dar. Doch wie kénnen deut-
sche Unternehmen von generativer Kl profitieren, und welche Risiken sollten sie im Blick behalten?

Das Whitepaper, das in Zusammenarbeit der drei Arbeitsgruppen ,IT-Sicherheit und Privacy”,
LArbeit/Qualifikation, Mensch-Maschine-Interaktion” sowie ,Innovation, Geschaftsmodelle und
-prozesse” der Plattform Lernende Systeme entstand, zeigt Potenziale und Herausforderungen
des Einsatzes generativer Kl in Unternehmen und in der industriellen Produktion auf. Zudem
thematisiert es dabei auch neue Anforderungen fur die [T-Sicherheit sowie regulatorische Rah-
menbedingungen. Mithilfe von SWOT-Analysen zu generativer Kl — in industriellen Anwendun-
gen, in der Softwareentwicklung sowie im Wissensmanagement — werden beispielhaft Strate-
gien abgeleitet, wie Potenziale gehoben und Herausforderungen angegangen werden kénnen.
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1. Einleitung

Anwendungen fir generative Kl (engl. GenAl) wie ChatGPT, Le Chat oder Midjourney sind
sowohl im privaten Umfeld als auch in Unternehmen zunehmend in Verwendung. Sie sind leicht
zuganglich, einfach zu nutzen und liefern in sehr kurzer Zeit Antworten. Mittlerweile sind gene-
rative KI-Chat-Assistenten bereits in Biroanwendungen enthalten (wie Microsofts Copilot) oder
als Kl-Assistenten in Apps und Browsern (wie Monica), die gleich auf mehrere KI-Modelle, bei-
spielsweise DeepSeek, ChatGPT, Claude und Gemini, zurlickgreifen. Es sind vor allem jlingere
Generationen sowie Menschen im akademischen Umfeld, die generative KI-Anwendungen nut-
zen (acatech, 2025). Mittels Prompts assistiert generative KI den Menschen dabei, auch ohne
tiefgreifendes technisches oder kinstlerisches Fachwissen, in kurzer Zeit neue Inhalte zu schaf-
fen. Basierend auf dem Modell verfasst sie Texte, erstellt Videos, erschafft Bilder, komponiert
Musik oder generiert Code. Dies ertffnet fur eine Vielzahl von Anwendungsbereichen unter-
schiedliche Einsatzmdglichkeiten.

Die Entwicklung von generativer Kl lasst sich auf die Grundlagenforschung im Bereich des maschi-
nellen Lernens und der neuronalen Netze zurlUckverfolgen. Urspringlich konzentrierten sich
Anwendungen maschinellen Lernens auf eng begrenzte Anwendungen. Fortschritte bei der
Rechenleistung und der Entwicklung von Algorithmen und Datenstrukturen haben jedoch die
Nutzung von groBen und tiefen neuronalen Netzen und dhnlichen Reprasentationsformen in
praktischen Anwendungen erméglicht. Ein weiterer wesentlicher Faktor fur das Aufkommen und
den Betrieb groBer Basismodelle ist zudem der Zugang zu den riesigen Datenmengen von Text,
Bild und Video, die im Internet verftigbar sind (Loser et al., 2023).

Generative Kl in Unternehmen

Die Implementierung von generativer Kl in kleinen und mittleren Unternehmen (KMU) und gro-
Ben Unternehmen erfordert ein hohes Mal3 an Schnelligkeit und Anpassungsfahigkeit. Denn die
Technologie entwickelt sich zlgig weiter — neue Funktionen und Anwendungsbereiche entste-
hen in hohem Tempo. Gerade in innovationsgetriebenen Branchen wie der Automobilindustrie,
dem Maschinenbau, dem Gesundheitswesen, dem Finanz- und Versicherungswesen sowie der
Medien- und Kreativwirtschaft kénnen generative KI-Anwendungen Effizienz- und Wettbewerbs-
vorteile ermdglichen. Unternehmen, die sich frihzeitig mit Kl-basierten Lésungen auseinander-
setzen, sind daher besser darauf vorbereitet, Potenziale zu erkennen und gezielt zu nutzen. Dies
setzt sowohl eine technologische Infrastruktur als auch eine agile Unternehmenskultur voraus,
die bereit ist, sich schnell auf neue Entwicklungen einzulassen.

Dieses Papier fasst in Kiirze zusammen, welche Potenziale und neuen Anforderungen generative
KI mit sich bringt, und spricht insbesondere Unternehmen und Industrien an, die im Feld genera-
tiver KI Orientierung suchen. Es gliedert sich in zwei Teile: eine allgemeine Einordnung des
Einsatzes generativer Kl in Unternehmen (Kap. 2-4) sowie eine SWOT-Analyse zu spezifischen
Branchen (Kap. 5).
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Die Kapitel 2 und 3 geben einen allgemeinen Uberblick zu neuen wirtschaftlichen Potenzialen
durch den Einsatz generativer Kl-Technologien sowie zu den damit einhergehenden Anforderun-
gen an [T-Sicherheit, Compliance und rechtliche Rahmenbedingungen. Kapitel 4 fasst dies in
Handlungsempfehlungen fur einen verantwortungsvollen und sicheren Einsatz von generativer
Kl zusammen.

Der zweite Teil des Papiers zeigt beispielhaft, wie die Potenziale und Herausforderungen beim
Einsatz generativer Kl in bestimmten Anwendungsbereichen mittels SWOT-Analysen untersucht
werden kénnen. Im Fokus stehen die Branchen Softwareentwicklung, industrielle Anwendungen
und Produktion sowie Wissensmanagement im Allgemeinen. Kapitel 5 kann als Handreichung in
Unternehmen genutzt werden, um fur das eigene Geschaftsfeld SWOT-Analysen durchzu-
fahren.’

1 Es sei angemerkt, dass dieses Papier lediglich die Einsatzmoglichkeiten von generativer Kl auslotet. In allen Anwendungsbereichen ist der Einsatz
herkommlicher, deskriptiver KI-Tools ebenfalls meist ausreichend oder zielfihrend. Untersuchungen zu generativer Kl in der Arbeitswelt, in der
Medizin sowie der Vergleich zu agentischer KI (KI-Agenten) und ethischen Implikationen finden sich in weiteren Veroffentlichungen der PLS.
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2. Generative Kl im Einsatz

2.1 Die Frage nach der Rolle: Anwender oder Anbieter?

Seit 2023 sind die Ausgaben européischer Unternehmen fir generative KI massiv gestiegen, ins-
besondere deutsche Unternehmen sind neben Frankreich europaweit fihrend bei Investitionen
in generative Kl-Technologien (Masood et al., 2023). Die Frage, ob Unternehmen dabei genera-
tive KI primar als Anwender nutzen oder selbst als Anbieter entsprechender Lésungen auftreten,
ist von zentraler strategischer Bedeutung. Wahrend deutsche Unternehmen in vielen Branchen
— insbesondere in der Industrie — Uber exzellentes Fachwissen, groBe Datenbestande und lang-
jahrige Erfahrung verftigen, bestehen allerdings Defizite bei der Entwicklung eigener Basismodel-
le, der effizienten Nutzung vorhandener Daten und der Weiterbildung der Belegschaft.? Sollte
dieser Rickstand bestehen bleiben, droht Deutschland vor allem im Hinblick auf die industrielle
Nutzung generativer Kl dauerhaft in die Rolle des bloBen Anwenders zu geraten.

£

Abbildung 1: Ausgaben fiir KI auf den IT-Markten weltweit, 2024-2026
(in Millionen US-Dollar)

Quelle: Gartner (09/2025)

2 Grundsétzlich ist Deutschland im EU-Vergleich fihrend beim Investment in KI. Der Anteil an Ausgaben fur Schulungen macht allerdings im Vergleich
zu Ausgaben fur F&E sowie zur Vergutung von IKT-Spezialistinnen nur einen kleinen Teil aus (Fonteneau et al., 2025, S. 29).
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Abbildung 2: Kl-Investitionen in den EU-Mitgliedstaaten nach Kategorie
in Millionen Euro

Anmerkung: Basisszenario, 2023. Sonstige Investments bezieht sich hier auf Design-, Marken-
und Organisationskapital.

Quelle: Berechnungen der OECD auf der Grundlage der Volkswirtschaftlichen Gesamtrechnungen von Eurostat 2025, S.29
(7 https://www.oecd.org/content/dam/oecd/en/publications/reports/2025/09/advancing-the-measurement-of-investments-in-artificial-
intelligence_7f58ff65/13e0da2f-en.pdf)

Eine Anbieterrolle er6ffnet dagegen nicht nur die Moglichkeit, Wertschépfungsketten starker zu
kontrollieren, sondern auch neue Geschaftsmodelle zu etablieren. Gleichzeitig kénnen Unter-
nehmen neue Geschaftsmodelle entwickeln, indem sie generative Kl anderer Anbieter nutzen —
entweder indem sie selbst erstmals als Anbieter solcher Leistungen auftreten oder indem sie
ihren Kunden auf dieser Basis zusatzliche, bislang noch nicht mégliche Geschaftsmodelle er¢ff-
nen. Diese kdnnen etwa in Form spezialisierter, branchenspezifischer KI-Dienste, in der Entwick-
lung kleiner Sprachmodelle (Small Language Models, kurz: SLMs) fur datensensible Anwendun-
gen oder in der Bereitstellung von Infrastruktur- und Beratungsleistungen entstehen.

Insbesondere SLMs bieten deutschen und europaischen Unternehmen die Chance, auf vorhan-
denen Infrastrukturen ressourcenschonende, maBgeschneiderte Kl-Lésungen zu entwickeln und
gleichzeitig Datenschutzanforderungen zu erfillen.
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Ob ein Unternehmen selbst Ressourcen hat, eigene KI-Modelle zu entwickeln — und damit
zugleich als Anbieter auftritt-, oder lediglich Anwender ist, wird stark durch Unternehmensgré-
Be, Ressourcen und interne Strukturen bestimmt. Start-ups, die sich ausschlieBlich auf genera-
tive Kl fokussieren, sind haufig beides zugleich: Sie entwickeln eigene Modelle oder spezialisierte
Anwendungen und setzen diese unmittelbar bei sich und ihren Kunden ein. Dadurch kénnen sie
Innovationen schnell in den Markt bringen, haben aber zugleich ein hohes Risiko bei der Finan-
zierung, Skalierung und Regulierung. Mittelstandische Unternehmen treten hingegen meist
ausschlieBlich als Anwender auf. Sie stehen vor besonderen Herausforderungen: Der Einkauf von
Technologie ist oft mit hohen Lizenzkosten verbunden, wahrend gleichzeitig die Anpassung an

spezifische Unternehmensprozesse, die Sicher-
stellung von Datensouveranitat und die Erftl-
lung regulatorischer Anforderungen erhebli-
che Investitionen in Know-how und Infrastruk-
tur erfordern. GroBunternehmen wiederum
verfiigen in der Regel Uber die Ressourcen,
generative Kl sowohl von globalen Anbietern
einzukaufen als auch intern auf die eigenen
BedUrfnisse hin weiterzuentwickeln. Sie koén-
nen eigene Teams fur Datenaufbereitung,
Modellanpassung und Governance aufbauen
und so eine hybride Rolle zwischen Anwender
und Anbieter einnehmen (BSI, 2025, S. 13, und
Turan, StraBer & Zirn, 2024, S. 52).

Eine weitere Losung bieten neue Geschafts-
modelle, die entlang der gesamten Wertschép-

KI-Agenten vs. generative KI

KI-Agenten sind weitgehend autonom agierende KI-Systeme,
die nach Zielvorgabe eigenstandig Aufgaben ausfuhren. Sie
kénnen Aufgaben planen, bewerten, sich anpassen und
eigenstandig Schlussfolgerungen ableiten. KI-Agenten sind
demnach in der Lage, Entscheidungen zu treffen und Aktio-
nen an neue Informationen anzupassen: Sie interagieren mit
ihrer digital vernetzten Umgebung (Menschen, anderen KI-
Agenten/-Systemen, Cloud). Diese Interaktion unterscheidet
KI-Agenten von reinen Chatbots, die auf Konversations-KI
basieren, und von herkémmlichen generativen Kl-Anwen-
dungen. Grundlage fur KI-Agenten sind meist maschinelles
Lernen und Basismodelle. Die darauf basierenden Anwen-
dungen kénnen Text, Sprache, Bilder oder Codes verarbeiten
(Jager & Jensen, 2025; Neuburger, 2025; Gartner, 2024).

fungskette entstehen kénnen: vom , Al-as-a-Service”-Ansatz mit cloudbasierten Modellen Gber
On-Premise-Lésungen fur hochsensible Anwendungen bis hin zu Modellen, die die Vorteile bei-
der Welten kombinieren. Fur viele Unternehmen wird es zudem strategisch entscheidend sein,
nicht nur Kl-gestitzte Produkte und Prozesse anzubieten, sondern auch datengetriebene Ser-
vices, Plattformmodelle und Okosysteme zu entwickeln.

Die Implikationen sind deutlich: Unternehmen, die sich auf die reine Anwenderrolle beschran-
ken, laufen Gefahr, in starke Abh&ngigkeiten von wenigen globalen Anbietern zu geraten, sofern
keine Auswahlmaoglichkeiten bestehen — mit méglichen Nachteilen bei Kosten, Datensouverani-
tat und Innovationsgeschwindigkeit. Eine aktive Anbieter- oder Hybridrolle kann dagegen zur
digitalen Souveranitat beitragen, regionale Innovationscluster starken und Wettbewerbsvorteile
sichern. Entscheidend ist, friihzeitig strategische Entscheidungen zu treffen, Partnerschaften auf-
zubauen und Kompetenzen in den Bereichen KI-Entwicklung, Datenmanagement und Geschafts-

modellinnovation gezielt auszubauen.
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2.2 Prozessoptimierung — Zwischen Effizienzgewinn und Entlastung

Viele Unternehmen fuhren generative KI-Anwendungen in ihren Unternehmen fir Effizienzge-
winne und zur Entlastung der Mitarbeitenden ein. Nach aktuellen Studien wird der Einsatz gene-
rativer KI in Unternehmen zunehmend als zentraler Faktor fur Effizienz, Wettbewerbsfahigkeit
und Innovation genannt (KPMG, 2025). Dies gelingt durch die Prozessoptimierungen, die mit
generativer KI maglich sind. So kénnen Ablaufe in Unternehmen effizienter, kostengunstiger und
flexibler gestaltet werden. Generative Kl kann helfen, bisher manuell durchgefiihrte Schritte zu
reduzieren, indem sie Ergebnisvorschlage macht. In der Wissensarbeit werden Routineaufgaben
Ubernommen, wie etwa das Beantworten von E-Mails in natdrlicher Sprache, das Protokollieren
und Ubersetzen bis hin zur Erstellung von Projektplanen basierend auf historischen Daten und
Projektzielen. Durch die rasante Verarbeitung, auch heterogener Daten, kénnen durch den Ein-
satz von generativer Kl neue Erkenntnisse gewonnen oder neue Impulse gesetzt werden (Damya-
nov, Tsankov und Nedyalkov, 2024). Dabei besteht jedoch stets das Risiko von Halluzinationen,
sodass vermeintlich neue Erkenntnisse grundsatzlich kritisch geprift und mit verlasslichen Quel-
len verifiziert werden missen.

Im Global GenAl Report (NTT Data, 2024, S. 46) wird davon ausgegangen, dass sich der Fokus in
den kommenden Jahren starker auf die Anwendung von generativer Kl zur Optimierung von
Back-Office- und Middle-Office-Workflows verlagern wird. Fir die Anwendungen in Back-Office-
und Middle-Office-Prozessen sind generative-KI-gesteuerte Chatbots bereits die beliebteste
Anwendung, gefolgt von Tools zur Workflow-Optimierung und Aufgabenmanagement-Plattfor-
men. Die Bedeutung der Anwendungen variiert je nach Branche: Das Bankwesen und der Einzel-
handel setzen verstarkt auf generative KI-Chatbots, wahrend die industrielle Fertigung generati-
ver Kl zur Optimierung von Arbeitsablaufen einsetzt.

Die Effizienzgewinne, die der Einsatz generativer Kl verspricht, sind jedoch nicht mit einer auto-
matischen Entlastung der Mitarbeitenden gleichzusetzen. Vielmehr verdndert generative Kl die
Extensitat und Intensitat von Arbeit — Prozesse werden beschleunigt, Aufgaben verdichtet, neue
Anforderungen entstehen. Fur einige Beschaftigte konnen Routinen, die sie gut erledigen, auch
entlastend sein, und diese Beschaftigten kénnten sich durch die neuen Prozesse schnell Gberfor-
dert fuhlen. Damit generative Kl nicht zu einer Verscharfung von Belastungen fuhrt, sondern
tatsachlich zur qualitativen Verbesserung von Arbeit beitrdgt, braucht es klare arbeitsgestalteri-
sche Leitlinien hinsichtlich Transparenz, Qualifizierung und Partizipation. Die Arbeitsgruppe
+Arbeit/Qualifikation, Mensch-Maschine-Interaktion” der Plattform Lernende Systeme erértert
dieses Thema im kurzlich erschienenen Whitepaper Kl in Unternehmen: Perspektiven auf den
Kulturwandel” (Neuburger et al., 2025).

2.3 Fokus: Neue Potenziale durch Small Language Models (SLMs)

GroBe Sprachmodelle (Large Language Models, kurz: LLMs) sind KI-Systeme mit Milliarden von
Parametern, die mit ihrem statistischen Funktionswissen typischerweise allgemeines Wissen
abdecken und vielseitig einsetzbar sind, etwa fur Texterzeugung, Ubersetzung oder Analyse. Ihr
Einsatz — und insbesondere ihr Training — erfordert hohe Rechenressourcen und sie sind weniger
effizient bei spezifischen, anpassungsintensiven Aufgaben. Kleine Sprachmodelle (Small Langua-
ge Models, kurz: SLMs) sind dagegen deutlich kompakter, benétigen weniger Ressourcen, lassen
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sich schneller anpassen und eignen sich besonders flir mobile Gerate oder spezialisierte Losun-
gen, in denen Effizienz und Datenschutz wichtig sind. Der Hauptunterschied ist die ModellgroBe:
LLMs verfugen oft tber Hunderte Milliarden bis zu einer Billion Parameter, SLMs meist zwischen
einigen Millionen und wenigen Milliarden. Wahrend LLMs breite Aufgaben meistern, sind SLMs
far doméanenspezifische, effiziente Anwendungen optimiert. SLMs kénnen lokal ausgefthrt wer-
den, ohne dass eine umfangreiche, fir LLMs geeignete Recheninfrastruktur eingerichtet werden
muss. Sie sind unter anderem fur mobile oder Edge-Gerate ideal. Fihrende Anbieter sind Micro-
soft (Phi-3), OpenAl (GPT-40 Mini), Google (MobileBERT, Gemma-2), Meta (Llama 3), Alibaba
(Qwen 2.5), IBM (Granite) und Mistral Al (Nemo).

Tabelle 1: Charakteristika von LLMs und SLMs im Vergleich

Large Language Models (LLMs)

Small Language Models (SLMs)

Anwendungsfalle

= Komplexe, allgemeine Aufgaben
m Tiefes Verstandnis
= GroB3 angelegte Anwendungen,

bspw. in Forschung und
Entwicklung?

= Spezialisierte, domanenspezifische
Aufgaben, wie Sprachtbersetzung
oder textbasierte Datenanalyse, und
in Fahrzeugsystemen (z.B. intelli-
gente Navigation)

Anwendungsbeispiel
Gesundheitswesen

Analyse riesiger Datensatze fur
medizinische Forschung

= Finsatz in datenschutzkonformen
Diagnosetools fur Patienten

Ausfuhrung = Benotigt Internetverbindung = Kann lokal ohne Internetverbindung
= L3uft meist in der Cloud mit sehr niedriger Latenz ausgefuhrt
m Erzeugt entsprechende Latenz werden

Einsatz Erfordert leistungsstarke Infrastruktur | m Gerdte mit begrenzten Ressourcen

= Mobilgerdte
= Edge Computing

GroBe und Modellkom-
plexitat

= Bis zu Hunderte Milliarden Parameter
= Hohere Latenz

= | d.R. bis zu 10 Milliarden Parameter
= Nijedrigere Latenz

Kontextverstandnis &

Vielseitig: kann fur viele Aufgaben

m Eingeschranktes Allgemeinwissen:

Fahigkeiten angepasst und verbessert werden Sehr gut in ihrem spezifischen
Anwendungsbereich
Ressourcenbedarf m Sehr hoch (GPU, Cluster nétig) = Gering (lauft lokal)

= Kostspielig und ressourcenintensiv

= Nachhaltiger: Kann mit deutlich
geringeren Ressourcen trainiert
werden

Antwortgeschwindigkeit

Langsamer

= Sehr schnell

Kosten

Hohe Trainings-/Betriebskosten

= Niedrige Kosten

Kontrolle

Typischerweise groBere Abhangigkeit
vom Anbieter des Modells

= Unabhangig entwickelbar
= Mehr Kontrolle Gber Daten und
Anpassungen

Eigene Darstellung (basierend auf Duricic, 2024; Lu et al., 2025; Caballar, 2025)

3 Vgl. bspw. Krahnke, U., Pehl, T. & Dresing, T. (2025): Hybride Interpretation textbasierter Daten mit dialogisch integrierten LLMs: Zur Nutzung

generativer Kl in der qualitativen Forschung. 7 https://nbn-resolving.org/urn:nbn:de:0168-ssoar-99389-7
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Fur deutsche und europaische Unternehmen kénnen SLMs ein Weg sein, um ihre Geschaftsmo-
delle mit generativer K| datenschutzkonform und energie- und kostenschonend zu erweitern.
Denn SLMs sind schlanker, benétigen weniger Rechenleistung und kénnen auf vorhandener
Infrastruktur betrieben werden. SLMs sind ideal, um mit lokal verftigbaren, branchenspezifischen
oder sensiblen Daten trainiert zu werden, die nicht in auBereuropdische LLMs eingespeist werden
sollen oder durfen. In Deutschland und der EU sind viele dieser Daten dezentral in Unternehmen,

Behdrden und Forschungseinrichtungen ange-
siedelt. SLMs lassen sich nicht nur als Cloud-
Lésungen, sondern auch vor Ort trainieren und
betreiben.* So koénnen Unternehmen die
Datenhoheit behalten und zudem gezielt steu-
ern, wie die Modelle geschult und aktualisiert
werden. Dies ist nicht nur ftr die Wahrung von
Geschaftsgeheimnissen vorteilhaft, sondern
erleichtert auch die Einhaltung regulatorischer
Anforderungen aus der Datenschutzgrundver-
ordnung (DSGVO) und dem Al Act.

Anwendungsnahe SLMs lassen sich zudem
rasch fur spezifische Aufgaben trainieren (z.B.
juristische Textanalyse, technische Dokumen-
tation, Branchenkommunikation). Dadurch ent-
stehen passgenaue Kl-Lésungen, die direkt in
bestehende Prozesse eingebettet werden kon-
nen — ohne monatelanges , Finetuning” gro-
Ber Modelle. Der Fokus auf SLMs er6ffnet
Chancen fir regionale KI-Hubs, die Entwick-
lung, Hosting und Anwendung bindeln. Das
belebt nicht nur landliche Rdume, sondern
schafft auch resilientere, dezentrale Kl-Infra-

Teuken 7B

Teuken 7B ist ein groBes Open-Source-KI-Sprachmodell,
entwickelt im 7 Forschungsprojekt OpenGPT-X (Januar 2022
bis Marz 2025) des Bundeswirtschaftsministeriums unter
7 Leitung des Fraunhofer IAIS (mit Fraunhofer IIS). Mit rund
sieben Milliarden Parametern besitzt es aber SLM-GroBe
und ist aufgrund eines eigens entwickelten Tokenizers auch
bei mehrsprachigen Anwendungen besonders effizient. Die
Teuken 7B-v0.6-Modelle wurden mit 6 Billionen Tokens vor-
trainiert. Teuken 7B wurde von Grund auf in allen 24 EU-
Sprachen trainiert, wobei etwa die Halfte der Trainingsdaten
nicht aus dem Englischen stammt. Das Modell kann von
Forschenden und Unternehmen aller Branchen frei genutzt,
angepasst und in proprietare Anwendungen integriert wer-
den und eignet sich besonders fur mehrsprachige, trans-
parente und datenschutzkonforme KI-Anwendungen
(7 Teuken 7B-Grundprinzipien). Das Kl-Sprachmodell steht
auf Hugging Face fir die lokale Weiternutzung zum
7 Download/Teuken 7B bereit.

Im 7 Video erklart Dr. Mehdi Ali vom Lamarr-Institut, wie
sein Team Teuken 7B aufgebaut hat.

strukturen im Einklang mit europaischen Werten. DarUber hinaus kénnte der Aufbau eines euro-
paischen Okosystems fir SLMs die digitale Unabh&ngigkeit vom US-dominierten LLM-Markt
starken. Mittelstandische Unternehmen, Forschungseinrichtungen und Start-ups kénnten eigen-
standig Innovation betreiben — ohne auf die Infrastruktur von Tech-Giganten angewiesen zu sein.

4 Das Open-Source-Tool Ollama ermaglicht es bspw., groBe Sprachmodelle lokal auszuftihren und so SLMs zu trainieren.



https://opengpt-x.de/en/models/teuken-7b/
https://www.iais.fraunhofer.de/de/branchen-themen/themen/generative-ki/opengpt-x.html
https://opengpt-x.de/en/models/teuken-7b/
https://huggingface.co/openGPT-X
https://www.plattform-lernende-systeme.de/erfolge-der-deutschen-ki-forschung-projekt/teuken-7b.html
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3. Neue Chancen und Anforderungen fiir
IT-Sicherheit, Leitlinien und Compliance

Der Einsatz von generativer Kl verdndert bestehende Sicherheits-, Governance- und Compliance-
Strukturen in Unternehmen grundlegend. Wahrend sich neue Potenziale fur die IT-Sicherheit
er6ffnen, entstehen zugleich Risiken, denen mit klaren Leitlinien und technischen Schutzmal-
nahmen begegnet werden muss.

3.1 Neue Chancen fir die IT-Sicherheit in Unternehmen

In Unternehmen gewinnt generative KI zunehmend auch fur die [T-Sicherheit an Bedeutung. Im
Unterschied zu klassischen IT-Sicherheitsansatzen, die primar auf regelbasierten Verfahren, Sig-
naturerkennung und statischen Kontrollmechanismen beruhen, erméglichen generative Modelle
eine kontextbezogene Analyse groBBer und heterogener Datenmengen und stellen ein weiteres
Werkzeug zur Unterstitzung sicherheitsrelevanter Prozesse dar (BSI, 2023; Boutemeur et al.,
2025). Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ordnet generative Kl als
leistungsfahige, zugleich aber sicherheitskritische Technologie ein. Ihr Einsatz er6ffnet neue Moég-
lichkeiten zur Starkung der IT-Sicherheit, bringt jedoch auch zuséatzliche Risiken mit sich, da gene-
rative KI sowohl als Angriffsvektor als auch als Instrument der Sicherheitsanalyse fungieren kann
(BSI, 2025).

Mittelfristig bietet generative Kl potenziell Mehrwerte bei der Identifikation und Minderung von
Sicherheitsrisiken. Durch die Analyse von Logdaten, Netzwerkereignissen oder Schwachstellen-
informationen kénnten perspektivisch Muster und Anomalien erkannt werden, die mit traditio-
nellen Verfahren nur mihsam oder eingeschrankt identifizierbar sind — hierzu sind jedoch noch
erhebliche Forschungs- und Entwicklungsanstrengungen notwendig (Tabassi, 2023; Eckert et al.,
2025). Dabei kénnte generative Kl nicht nur klassische Bedrohungsszenarien adressieren, son-
dern in einigen Szenarien auch Risiken erfassen, die aus dem Einsatz von Kl selbst resultieren,
etwa durch Prompt-Manipulationen, unkontrollierte Datenabflisse oder fehlerhafte Modellaus-
gaben mit potenziellen gravierenden Folgen.

Bereits heute bietet generative KI Mdglichkeiten fir die realitatsnahe Simulation von Angriffs-
szenarien, beispielsweise im Rahmen von ,Red-Teaming”-Ubungen oder strukturiertem Threat
Modeling. Generative Modelle kénnen Angriffsstrategien variieren und gezielt an spezifische
Unternehmenskontexte anpassen, ohne dabei produktive Systeme zu beeintrachtigen (Lella et
al., 2023). Solche Simulationen untersttitzen die systematische Identifikation von Schwachstellen
und tragen zu einer fundierten Priorisierung von SchutzmaBnahmen bei.

Ein weiteres zentrales Einsatzfeld liegt in der Automatisierung operativer Sicherheitsaufgaben.
Generative Kl kann die Analyse und Korrelation von Sicherheitsereignissen sowie die Priorisierung
von Warnmeldungen unterstttzen und so zur Reduktion von Alarmmudigkeit beitragen (IBM,
2025). Auch im Bereich von Compliance- und Kontrollprtfungen eréffnen sich Potenziale, etwa
bei der Auswertung interner Richtlinien, technischer Dokumentationen oder Auditnachweisen
(BSI, 2023). Dadurch werden IT-Sicherheitsverantwortliche entlastet und erhalten mehr Hand-
lungsspielraum fur strategische und Governance-bezogene Aufgaben.
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Neben operativen Prozessen bietet generative Kl zudem Chancen im Wissensmanagement und
in der Sicherheitskommunikation. Dazu zahlen etwa die Erstellung zielgruppenspezifischer Aware-
ness-Materialien, die Unterstlitzung von Schulungs- und Compliance-Kampagnen oder der Ein-
satz Kl-basierter Sicherheitsassistenten, beispielsweise in Form von IT-Sicherheits-Chatbots (siehe
bspw. 7 Sofie von Sosafe, ein Kl-gestttzter Sicherheits-Copilot).

Gleichzeitig verdeutlicht insbesondere die BSI-Perspektive, dass diese Potenziale nur dann reali-
siert werden kénnen, wenn generative Kl klar geregelt, kontrolliert und regulatorisch sauber in
bestehende Sicherheitsstrukturen eingebettet wird (BSI, 2025). Damit bilden die dargestellten
Chancen die Grundlage fur die nachfolgende Betrachtung von Leitlinien und Compliance-Anfor-
derungen.

3.2 Leitlinien fir den sicheren und verantwortungsvollen Einsatz

Mit dem zunehmenden Einsatz von generativer Kl in Unternehmen entstehen neue, teils schwer-
wiegende Risiken fur [T-Sicherheit, Datenschutz und Governance. Diese Risiken sind nicht aus-
schlieBlich technologischer Natur, sondern resultieren haufig aus fehlenden Leitplanken, unzurei-
chender Transparenz oder mangelnder Sensibilisierung im Umgang mit KI-Systemen.

Vor diesem Hintergrund gewinnt die Entwicklung unternehmensinterner Leitlinien ftr den Ein-
satz von generativer KI zunehmend an Bedeutung. Ziel solcher Leitlinien ist es, den sicheren,
verantwortungsvollen und unternehmenskonformen Einsatz generativer Kl sicherzustellen. Sie
adressieren sowohl [T-sicherheitsbezogene als auch ethische und Compliance-relevante Frage-
stellungen. Dazu gehoren beispielsweise Regelungen zur sicheren Verarbeitung von Daten, zum
Schutz vor Manipulationen oder zur Vermeidung der Preisgabe sensibler Informationen. Ebenso
umfassen Leitlinien Anforderungen an den Output der Anwendungen, etwa im Hinblick auf die
Vermeidung von Halluzinationen, Verzerrungen oder Abweichungen von Corporate Identity.

In vielen Unternehmen fehlen bislang geeignete Sicherheitsarchitekturen zur systematischen Ein-
bindung generativer KI. Daher ist es erforderlich, Bedrohungsszenarien friihzeitig und strukturiert
zu analysieren. Ohne MaBnahmen wie die Validierung von Eingaben, Red Teaming® oder den
Einsatz geprufter und sicherer Trainingsdaten entstehen potenzielle Einfallstore fur Manipulatio-
nen und Missbrauch. Ein konsequenter , Security-by-Design”-Ansatz, wie er in anderen [T-Berei-
chen bereits etabliert ist, sollte daher auch auf generative KI-Systeme angewendet werden (BSI,
2025).

Darlber hinaus benétigen Unternehmen klare Nutzungsrichtlinien, technische Zugriffsbeschran-
kungen sowie praxisnahe Schulungen fur Mitarbeitende. Diese MaBnahmen sind insbesondere
deshalb relevant, weil generative Kl derzeit teilweise ohne Wissen der [T-Abteilungen eingesetzt
wird — haufig auch auf privaten Endgeraten. Dieser sogenannte Schatteneinsatz flhrt zu einem
erheblichen Kontrollverlust Gber Unternehmens- oder Forschungsdaten. Werden vertrauliche

5 Inder [T-Sicherheit meint ,Red Teaming” eine Methode, bei der ein Team von Sicherheitsexpertinnen einen simulierten, realistischen Angriff auf die

KI- oder IT-Systeme bzw. auf die physische Infrastruktur einer Organisation durchfuhrt.



https://sosafe-awareness.com/de/produkte/cyber-security-ai-tool-sofie/
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Informationen unbedacht in 6ffentlich zugangliche Kl-Tools eingegeben, werden diese dauerhaft
an externe Anbieter Ubertragen und kénnen nicht mehr zurtickgeholt werden. Betroffen sind
sowohl personenbezogene Daten als auch geschaftskritisches Wissen.

3.3 Compliance und rechtliche Rahmenbedingungen

Neben internen Leitlinien stellen rechtliche und regulatorische Anforderungen einen zentralen
Rahmen fiir den Einsatz von generativer KI dar. Offentlich zugangliche KI-Anwendungen Uber-
tragen Daten haufig automatisiert Gber Landesgrenzen hinweg oder erfillen nicht in allen Fallen
datenschutzrechtliche Mindeststandards. Daraus ergeben sich erhebliche Risiken fir unbeabsich-
tigte VerstdBe gegen europaische Verordnungen oder branchenspezifische Regulierungen.

Seit August 2024 ist der Al Act als zentrale europaische Verordnung zur Regulierung von KI-Sys-
temen in Kraft und wurde ab August 2025 schrittweise verbindlich umgesetzt. Unternehmen
sind verpflichtet, ihre KI-Anwendungen anhand definierter Risikoklassen einzuordnen — von mini-
malem bis hin zu unannehmbarem Risiko — und je nach Einstufung bestimmte Anforderungen zu
erfullen. Dazu zahlen unter anderem Vorgaben zu Transparenz, Dokumentation und menschli-
cher Aufsicht. Far Basismodelle und generative Kl gelten zusatzliche Pflichten, insbesondere
wenn sie als sogenannte General-Purpose Al (GPAI) klassifiziert werden.® Anbieter und Betreiber
mussen in diesem Fall unter anderem technische Dokumentationen bereitstellen, Informationen
zu Trainingsdaten offenlegen und Urheberrechte beachten (Plattform Lernende Systeme, 2024).

Erganzend zum Al Act greifen weiterhin die DSGVO sowie nationale Regelungen wie das Bundes-
datenschutzgesetz (BDSG).” Unternehmen mussen sicherstellen, dass Mitarbeitende im Umgang
mit KI-Systemen ausreichend geschult sind und keine sensiblen Daten unbedacht eingegeben
werden. Der Einsatz nicht genehmigter Kl-Tools (, Schatten-KI”) wird in diesem Zusammenhang
zunehmend kritisch diskutiert. Die rechtliche Verantwortung liegt dabei nicht allein bei der
IT-Abteilung, sondern ausdrucklich auch bei der Geschaftsleitung. Alle eingesetzten KI-Anwen-
dungen mussen gepruft werden. Zudem muss die Auswahl der Plattformen konsequent an recht-
lichen Vorgaben ausgerichtet werden. Juristische Schulungen des Personals im Themenfeld , KI &
Recht” sind daher unverzichtbar.

Dartber hinaus besteht die Gefahr, dass fehlerhafte, voreingenommene oder halluzinierte
KI-Antworten unkritisch als Entscheidungsgrundlage genutzt werden. Dem muss durch eine Kul-
tur der kritischen Reflexion begegnet werden: Kl soll unterstitzen, darf aber menschliche Ver-
antwortung nicht ersetzen. Verantwortlichkeiten fir den Einsatz und die Qualitatsprifung von
KI-Ergebnissen mussen klar definiert und entsprechende Kompetenzen aufgebaut werden.

6  Der Al Act (KI-VO) regelt die Anforderungen an Hochrisiko-KI-Systeme insbesondere in den Artikeln 8—15. Dartber hinaus hilft der Verhaltenskodex
fur Allzweck-KI (GPAI) Unternehmen und Industrie dabei, die gesetzlichen Verpflichtungen des KI-Gesetzes in Bezug auf Sicherheit, Transparenz und
Urheberrecht von Allzweck-KI-Modellen einzuhalten. 7 https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai

7  Die Studie ,KI-Verordnung, NIS-2-Richtlinie und Cyber Resilience Act: Auswirkungen auf KMU* untersucht, wie die EU-Regelwerke KI-Verordnung,
NIS-2-Richtlinie und Cyber Resilience Act den digitalen Wandel kleiner und mittlerer Unternehmen pragen, welche Chancen und Herausforderun-
gen daraus entstehen und welcher Untersttitzungsbedarf sich ableiten Iasst. 7 KI-Verordnung, NIS-2-Richtlinie und Cyber Resilience Act: Auswir-
kungen auf KMU.



https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
https://www.mittelstand-digital.de/MD/Redaktion/DE/Publikationen/kurzstudie-ki-verordnung.pdf?__blob=publicationFile&v=11
https://www.mittelstand-digital.de/MD/Redaktion/DE/Publikationen/kurzstudie-ki-verordnung.pdf?__blob=publicationFile&v=11
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Grundsatzlich bedarf die Einfihrung von Ki-Tools einer Kl-férderlichen Unternehmenskultur,
damit die Einfihrung gelingen kann, aber auch damit entsprechende (kritische) Kompetenzen
aufgebaut werden kénnen. Gleichzeitig agiert Kl auch als Treiber einer sich standig wandelnden
Unternehmenskultur, da sich beispielsweise Interaktionen und Fihrungskultur verandern (Neu-
burger et al., 2025). Diese Veranderung auBert sich etwa darin, dass Entscheidungsprozesse
demokratisiert werden und schneller ablaufen, eine kollaborative, lernende Haltung zwischen
Mensch und Maschine geférdert wird und dass sich eine wertebasierte KI-Nutzung auch in der
Fuhrungskultur wiederfindet (Stowasser & Neuburger et al., 2022).
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4. Handlungsempfehlungen fiir den Einsatz
von generativer Kl in Unternehmen

Produktivitdtssteigerung und Kostensenkung sind wichtige Treiber zur Implementierung von
generativer Kl in Unternehmen und fir industrielle Anwendungen. Dabei ist nicht nur Schnellig-
keit gefragt, sondern auch die Ausgestaltung einer Kl-assistierten Arbeitskultur, die sich an Unter-
nehmenswerte anpasst, und die Adaption an neue Anforderungen an IT-Sicherheit und Rechts-
konformitat. Die Autorinnen und Autoren restimieren folgende Handlungsempfehlungen fur
einen sicheren und verantwortungsvollen Einsatz von generativer Kl:

1. Verantwortungsbewusste KI-Kultur etablieren: Kl ist kein Ersatz fir menschliches Urteils-
vermogen. Es braucht eine Kultur in den Unternehmen, in der kritische Prifung, Transparenz und
Verantwortlichkeit die Regel sind — nicht das blinde Vertrauen in maschinelle Ergebnisse. Die
partizipative Einfihrung von generativen KI-Systemen, bei der Beschaftigte friihzeitig eingebun-
den werden, kann dabei hilfreich sein (Plattform Lernende Systeme, 2025).

2. Transparente KlI-Nutzung sicherstellen: Inoffizielle oder nicht genehmigte Tools bergen
erhebliche Risiken. Durch die Bereitstellung zugelassener Anwendungen und gezieltes Monito-
ring schaffen Unternehmen eine sichere und kontrollierte KI-Nutzung. Zudem ist eine transpa-
rente Aufgabenverteilung zwischen Mensch und Maschine gefragt, um Uberforderung oder Ent-
fremdung zu vermeiden.

3. Schnelligkeit und Dynamik adressieren: Organisationen sollten die Dynamik rund um
generative Kl nutzen, indem sie Pilotprojekte starten, Erfahrungen systematisch auswerten und
erfolgreiche Ansatze skalieren. Dafur braucht es klare Verantwortlichkeiten, sichere Testumge-
bungen und Leitlinien, wann und wie KI-Anwendungen in den Regelbetrieb tberfuhrt werden.
Ziel ist ein balanciertes Vorgehen, um Innovationschancen zu nutzen und zugleich Qualitat,
Sicherheit und Compliance sicherzustellen.

4. Kostensenkung und Produktivitatssteigerung erméglichen: Generative Kl kann sowohl
Produktivitatssteigerungen als auch Kostensenkungen ermdéglichen — entscheidend ist, beide Zie-
le in ein ausgewogenes Verhaltnis zu bringen. Wo generative Kl Prozesse beschleunigt oder Frei-
gaben verkUrzt, braucht es jedoch angepasste Prif- und Compliance-Mechanismen, damit
Sicherheit, Sorgfalt und Transparenz nicht unter Effizienzdruck geraten. Verantwortungsvolle
Produktivitatsstrategien machen daher sichtbar, wie Kosten- und Leistungsgewinne gemeinsam
erreicht und nachhaltig genutzt werden.

5. Auswirkungen auf die Arbeit priifen und gestalten: Es muss verhindert werden, dass der
Einsatz von Kl zu ungewolltem Wissens- und Kompetenzverlust und zu neuen Risiken und Belas-
tungen (z.B. Uberforderung, durch Intensivierung und Extensivierung) fuhrt. Auch muss das Ver-
haltnis zwischen Produktivitatsgewinnen und Qualitat beobachtet werden. So sollten beispiels-
weise Produktivitdtsgewinne nicht auf Kosten notwendiger Uberpriifungen der Ergebnisse gene-
rativer Kl erzielt werden.
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6. Sicherheit als Gestaltungsprinzip verankern: Der gesamte Lebenszyklus von KI-Systemen
—von der Datenaufbereitung Gber Modellauswahl und Training bis hin zum Betrieb — muss durch-
dacht abgesichert werden. Security-by-Design, kontinuierliche Bedrohungsanalysen und qualita-
tiv hochwertige Trainingsdaten sind hierbei unerldsslich. Neuartige Ansdtze zur nachweisbaren
Erhéhung der Sicherheit von KlI-Systemen beispielsweise in den Bereichen Nachvollziehbarkeit/
Erklarbarkeit, Datenverdichtung und -generierung, Leitplanken und Verifikation von Modellver-
halten sollten bei Verfugbarkeit schnellstméglich adaptiert werden. Wichtig ist dabei, auch die
klassischen technischen und organisatorischen MaBnahmen der [T-Sicherheit, wie beispielsweise
regelmaBige Schulungen der Mitarbeitenden, automatisierte Patch-Verwaltung® oder Mehr-Fak-
tor-Authentifizierung (MFA), umzusetzen.

7. Datenschutz und Datensicherheit von Anfang an mitdenken: Verantwortlichkeiten bei
der Nutzung von Fremdsoftware und fremder Daten, die mittels generativer K| verarbeitet wer-
den, sollten klar definiert sein. Sensible oder personenbezogene Informationen durfen nicht
unkontrolliert in KI-Systeme gelangen. Organisationen mussen klare Richtlinien fir die Daten-
nutzung erstellen und ihre Mitarbeitenden befahigen, sicher mit KI-Anwendungen umzugehen.
Auch die Datenspeicherung ist mit Sicherheitsrisiken verbunden, insbesondere bei der Nutzung
offentlicher Cloud-Dienste. Diesen Risiken kann mit einer guten Data-Governance-Strategie und
zusatzlichen SicherheitsmalBnahmen begegnet werden.

8. KI-Governance etablieren: KI-Governance bezieht sich auf den gesamten Lebenszyklus einer
KI-Losung — das heiBt Entwicklung, Einfihrung und Betrieb — und umfasst Leitlinien, Prozesse,
Organisationsstrukturen und technische Lésungen. Damit soll sichergestellt werden, dass die ein-
gesetzte KI-Losung die erwarteten Ziele erfillt und entsprechende Ergebnisse liefert, sicher und
Uberprafbar ist und die mit der Lésung verbundenen Risiken moglichst minimiert bzw. sogar ver-
meidet.

9. Rechtliche Rahmenbedingungen priifen und konsequent einhalten: Der Einsatz von KI
muss jederzeit mit den geltenden Compliance-Vorgaben vereinbar sein. Nur geprufte und Com-
pliance-konforme generative KI-Lésungen sollten eingesetzt werden. Des Weiteren kann Unsi-
cherheiten im Zusammenhang mit der Anwendung des Al Act durch entsprechende Schulungen
entgegengewirkt werden, auch im Sinne einer konsequenten Einbindung der Beschaftigten.

8 Identifizierung, Beschaffung, Prifung und Installation von Software-Updates (Patches)
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5. Mit SWOT-Analysen den Einsatz von
generativer Kl ausloten

Die im Folgenden beschriebene SWOT-Analyse wurde von den Autorinnen und Autoren in zwei
Workshops entwickelt — mit dem Ziel, beispielhaft damit auszuloten, wie sich der Einsatz von
generativer Kl in einem bestimmten Anwendungs- oder Geschaftsbereich gestalten lasst.?

Zunachst wurden mittels Brainstorming Branchen festgehalten, in denen der Einsatz von genera-
tiver KI groBe Effizienzgewinne und Entlastung fur Mitarbeitende verspricht. In industriellen
Anwendungen und der Produktion sowie in der Softwareentwicklung sehen die Autorinnen und
Autoren das gréB3te Potenzial. Dartber hinaus lassen sich Uber alle Branchen hinweg mittels
generativer Kl beim Wissensmanagement in den Unternehmen groBBe Potenziale ausschépfen.
Zu diesen drei Anwendungsbereichen wurden mittels SWOT-Analysen Impulse abgeleitet, die
Unternehmen berucksichtigen sollten, um resiliente generative KI-Anwendungen zu implemen-
tieren. In einem ersten Schritt wurden interne Starken und Schwachen des Einsatzes von genera-
tiver Kl in den jeweiligen Anwendungsbereichen sowie externe Chancen und Bedrohungen aus
dem Umfeld des Anwendungsbereichs identifiziert. In einem zweiten Schritt wurden die Ergeb-
nisse der SWOT-Analyse zur Ableitung von Impulsen genutzt.

Die Analyse zeigt: Die SWOT-Analysen offenbaren auch kontrare Charakteristika einer Techno-
logie. Werden diese sinnvoll kombiniert, lassen sich nutzliche Impulse oder Strategien flr den
Umgang mit generativer Kl ableiten. Ein Vergleich der abgeleiteten Impulse mit den drei folgen-
den Fallbeispielen zeigt, dass sich in unterschiedlichen Geschaftsbereichen oft dhnliche Strate-
gien zur erfolgreichen Implementierung von generativer Kl eignen.

Abbildung 3: SWOT-Analyse: Vorgehen in 2 Schritten

9  Methodische Notiz: Mittels SWOT-Analysen werden in komprimierter Form Vor- und Nachteile einer Technologie festgehalten. Dieses Vorgehen
offenbart auch Widerspruchlichkeiten. Ziel ist es, aus der Kombination von Starken und Chancen sowie Schwachen und Risiken Strategien abzu-

leiten, mit denen bspw. bei der Implementierung einer Technologie den Risiken entgegengewirkt werden kann.



https://www.plattform-lernende-systeme.de/files/Downloads/Publikationen/Grafiken_Publikationen/26_PLS_SWOT_Analyse_in_2_Schritten.jpg
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In der Wissensarbeit wie Marketing, Personalwesen, Kundenbetreuung, Buchhaltung, IT-Support,
Rechtsabteilungen, Forschung & Entwicklung — generative Kl kann branchentbergreifend in Back-
offices etwa fur die Dokumentenverwaltung, zur Erstellung von Unterlagen, in Workflow-Opti-
mierungstools bis hin zu Prognosen oder Strategiebildung eingesetzt werden. Generative Kl bietet
neue Mdoglichkeiten zur Sicherung und Bindelung von Fach- und Erfahrungswissen, insbesondere
von alternden und scheidenden Fachkraften. Es speichert Wissen und erweitert Wissensbasen,
insbesondere wenn es mit Wissenssilos und groBBen unternehmensinternen Datenmengen
geschickt verknUpft wird. Unter dieser Voraussetzung ermdglicht es schnellere, effizientere
Recherchen.

5.1 Generative Kl im Wissensmanagement

Der Einsatz von generativer Kl im Wissensmanagement birgt auch Bedrohungen und Herausfor-
derungen. Besonders bei sensiblem Wissen wie Industriegeheimnissen oder medizinischen Daten
kénnen Sicherheits- und Datenschutzprobleme auftreten, etwa durch den unbefugten Zugriff
auf internes Wissen oder durch Datenabfluss tGber 6ffentliche LLMs. Ein GbermaBiger Fokus auf
digital erfasstes Wissen kann neue Abhangigkeiten erzeugen und zudem mit Wissens- und Kom-
petenzverlust einhergehen. Denn generative Kl hat Schwierigkeiten, Erfahrungswissen, also
praktisch erworbenes und implizites Wissen, vollstdandig zu erfassen. Weitere potenzielle
Schwachstellen sind Halluzinationen und Fehlinformationen, die unerkannt in die Anwendung
gelangen und nachfolgend kaum automatisch korrigiert werden kénnen.

~

Starken Strengths Schwachen Weaknesses

e Kann Wissensbasen Uber RAG'™ oder andere
Mechanismen in generative Kl integrieren, auch
mit Kontrolle von Informationsflissen

¢ Breite Anwendung mdglich — auch fur andere
Anwendungsgebiete (z. B. Pharmaindustrie, Mate-
rialforschung)

¢ Verknipfung von bisherigen Wissenssilos ist
maoglich

e Rasche Verfligbarkeit von Wissen

e Einfache Recherche ermoglicht schnelles Lernen/
Wissensaufbau

¢ Halluzinationen kénnen nicht leicht automatisch
korrigiert oder entdeckt werden

e Wissensreprasentation abhangig von "Weltbild"
und Wertvorstellung des LLM (s. DeepSeek)

e Abbau von Kompetenzen durch Nutzung von KiI;
Halluzinationen und Fehlinformation gelangen
unerkannt in die Anwendung

e (Zu starker) Fokus auf das digital erfasste Wissen

e Silent Truncation (ltickenhafte Erfassung von
Gelerntem) maglich
e Mangelhafte Erfassung von Erfahrungswissen

[ wi )
{_ Wissensmanagement |

Chancen Opportunities

e Starkung des Industriestandorts

e Erkenntnisgewinn

e Implizites Wissen einfangen, insbesondere von
erfahrenen Fachkraften

e Bewahrung des Wissens (Speicher fur scheidende
Expertinnen/Erfahrungstrager)

e Erweiterung der Wissensbasis

e Mehr Wissen durch einfaches Recherchieren

e Entlastung von unproduktiver Tatigkeit, z. B. Suche

Bedrohungen Threats

e Falsche Informationen

e Sicherheits- und Datenschutzprobleme bei sensi-
blem Wissen (Industriegeheimnisse, Medizin)

e Gefahr des externen unbefugten Zugriffs auf inter-
nes Wissen

e Homogenisierung von Wissen

e Reduktion von Innovationspotenzial

e Zwange/Fremdsteuerung von Arbeit

¢ Neue Abhangigkeiten und Wissens-/Kompetenz-

verlust
J

10 Retrieval-Augmented Generation (RAG) ist ein KI-Verfahren, das externe Daten mit groBen Sprachmodellen kombiniert, um genauere und kontext-
bezogene Antworten zu liefern. Dadurch kann das Modell aktuelleres Wissen und relevante Informationen aus einer Datenbank oder Wissensbasis
abrufen und somit das Risiko durch veraltete Informationen oder , Halluzinationen” verringern. Dies, ohne neu trainiert werden zu mussen. Siehe

Glossar der Plattform Lernende Systeme.




Aus der SWOT-Analyse lassen sich folgende
Impulse fur Unternehmen ableiten, um den
Einsatz von generativer Kl im Wissensma-
nagement effektiv zu gestalten.

. Vertrauenswiirdige generative
KI-Tools nutzen

e Vertrauenswurdige Anbieter wahlen (z.B. auf
Datenschutz achten)

e Zugriffsbeschrankte, lokal oder regional
gehostete Wissenssysteme aufbauen (z.B. fur
sensible Informationen)

e Belastbare, nachhaltige Partnerschaften suchen
und generative KI-Werkzeuge modular einbin-

den, um kritische Abhangigkeiten zu reduzieren
- )

~
. Schulungen anbieten &
KI-Kompetenzen aufbauen

e Schulungen zur Nutzung von Ki-Tools anbieten,
um schneller Vorteile nutzen zu kdnnen sowie
kritisches Denken im Umgang mit K| zu férdern

e Austausch von Wissen zwischen Menschen for-
dern, um Falschinformationen aufzudecken

e Kl-Kompetenzen zum informationssicherheits-
und datenschutzbewussten Umgang mit gene-
rativer Kl aufbauen

e Aufklaren Gber Schwachen und Grenzen von
KI/LLMs, Menschen hinsichtlich Falschinforma-
tionen (weiter) in die Verantwortung nehmen

\ J

~
. Halluzinationen begegnen &
Datenschutz adressieren

e Kompetenz zur Identifikation von Halluzinatio-
nen und Bias als USP/Standortvorteil/Exportarti-
kel aufbauen

e Kuratierte Wissensdatenbanken aufbauen,
um Halluzinationen systematisch zu begrenzen
- SLM

e Sensible Daten nicht zum Training breit nutz-
barer Machine-Learning-Modelle nutzen, son-
dern modell-extern einbinden, um Datenschutz
zu ermoglichen

e Trainingsdaten anonymisieren, um Datenschutz-
problemen vorzubeugen

N\ J
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i Use Cases identifizieren

Breites Abfragen in der Organisation, um werthaltige Use Cases fir
Kl-basiertes Wissensmanagement zu identifizieren

Anwendungsfalle kategorisieren nach Fokus auf explizitem und
dokumentiertem vs. implizitem und undokumentiertem Wissen
Eigene Strategien zur Extrahierung von implizitem Wissen verfolgen,
z.B. mittels Expertinnen oder datenbasierter Wissensextraktion
Wissensreprasentationen nutzen, die unabhangig vom eingesetzten
LLM sind (z. B. Dokumentenfeatures in Vektordatenbanken)

Zugang zu generativen Kl-Tools fiir Mitarbeitende
regeln

Geregelte Nutzung fur die eigenen Mitarbeitenden ermoglichen, um
Zugang zu allgemeinem Wissen und allgemeiner Kl-Assistenz zu ver-
einfachen

Schnelle Recherchemdglichkeiten zur Entlastung produktiver Mitar-
beit férdern

~

Wissensmanagement mit RAG aktiv gestalten

Verknupfung von Silos, um Erfahrungswissen alternder Belegschaft
aktiv zu sichern

Fortgeschrittene RAG-Systeme innerhalb der eigenen Organisation
in die Anwendung bringen, um Wissenssuche zu beschleunigen
RAG-gestitzte Wissensportale als zukunftssichere Wissensspeicher
fur projekttbergreifende Arbeit einsetzen

Externe Wissensbasen (RAG) und neu verknUpfte Wissenssilos

zur Identifikation von Fehlinformationen durch Abgleich von Daten
quellen gezielt nutzen

Informationsflisse in RAG-Systemen kontrollieren, damit Informa-
tionssicherheit gewahrleistet bleibt

Bedeutung von organisationsspezifischen Datenquellen hochhalten
und diese weiter pflegen (trotz und wegen Einsatz von LLMs/RAG-
Systemen)

Innovationen stets férdern und schnellen Wissenszugang nutzen,
um Lucken im State of the Art schneller zu finden

Kombination mit symbolischer K| zu neurosymbolischer Kl

(= Graph RAG)

Sicherheitskonzepte direkt in Wissensschnittstellen integrieren
(z.B. Uber Rollen/Policies bei Retrieval)

Qualitatskontrolle etablieren

Domanenspezifische Modelle oder RAG-Architekturen zur besseren
Kontextkontrolle nutzen

Validierungsmechanismen kontinuierlich und regelmaBig einsetzen
Kombination aus Mensch-und-Maschine-Verifikation zur Qualitats-
kontrolle von Wissensausgaben

RAG-Systeme mit Validierungsschleifen ausstatten, um Halluzinatio-
nen von Wissen zu unterscheiden und falsche Informationen zu
erkennen
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Abbildung 4: Stufen der Prozessautomatisierung mittels generativer Kl
Beispiel 1: Maintenance / Wissensmanagement

Mittels generativer KI kénnten Maintenance-Prozesse in Unternehmen, beispielsweise im Wissens-
management, zunehmend automatisiert ablaufen. Wie kénnte der Einsatz von generativer Kl zur
Automatisierung der Prozesse beitragen? Das Anwendungsszenario zeigt auf, wie sich die Auto-
matisierung der Prozesse stufenweise vollziehen kénnte, und welche Herausforderungen dabei
Uberwunden werden mussten.

Unter anderem noch zu kléren:\

= Welche wirtschaftlichen Potenziale sind denkbar, wenn der Einsatz von generativer Kl in
Maintenance-Prozessen beim Wissensmanagement stetig zunimmt?

m Sind Akzeptanz und Vertrauen in Technologie und Mensch-Maschine-Interaktion gegeben?

= \Werden andere technische Losungen diese Entwicklung aufheben oder ersetzen?

STUFE 4

Disruptive Neugestal-

STUFE 3

Vollstandige Automatisie-
rung von Prozessen

STUFE 1 STUFE 2

Teilautomatisierung von
Einzelprozessen

Produktivitatsgewinne

oo o tung von Prozessen und
fiir Einzelpersonen

Geschaftsmodellen

Mitarbeitende nutzen gene-
rative KI, um Informationen
aus internen Dokumenten
schneller zu finden und rele-
vante Inhalte automatisiert
zusammenfassen zu lassen.

Das KI-Tool erstellt auto-
matisch Wissenseintrage
(z.B. FAQs, Prozessbeschrei-
bungen) aus vorhandenen
Dokumenten und markiert
veraltete oder widerspruch-
liche Informationen, die
noch zu prufen sind.

Kl beantwortet Anfragen
von Mitarbeitenden direkt,
aktualisiert Dokumente
selbststandig und sorgt
dafur, dass die Wissensbasis
konsistent und aktuell
bleibt. Mitarbeitende greifen
nur noch bei Spezialfallen
ein.

Das klassische Dokumenten-
management entfallt.
Wissensmanagement wird
vollstandig Kl-gesteuert
betrieben: Informationen
sind nicht mehr statisch
abgelegt, sondern werden
dynamisch in Echtzeit gene-
riert und kontinuierlich
gepflegt.

. A A & A J
Vertrauen in generative Ki- Fehlendes implizites Wissen, Qualitétssicherung des
Eraebnisse fghlende Daten- fehlende Datenqualitét-/ Prompt-Engineering, Haftungs-/Datenschutz-/
gebnisse, -struktur, Validierung der Validierung, Haftungs-/ Urheberrechtsfragen
qualitat/-struktur .
Ergebnisse Datenschutzfragen
{ HERAUSFORDERUNGEN ]
HEUTE ZUKUNFT



https://www.plattform-lernende-systeme.de/files/Downloads/Publikationen/Grafiken_Publikationen/26_PLS_Prozessautomatisierung_Wissensmanagement.jpg

GenAl

i
5.2 Generative Kl in industriellen Anwendungen b
und in der Produktion I

Generative Kl bietet vielfaltige Potenziale fur industrielle Anwendungen und die Produktion, bei-
spielsweise die Unterstltzung bei der Entwicklung von CNC-Programmen oder bei der Prozess-
und Fertigungsplanung sowie im Requirements Engineering. Die hohe Standardisierung industri-
eller Prozesse, eine beherrschbare Komplexitat sowie groBe Mengen strukturierter Daten begtins-
tigen den Kl-Einsatz. Generative KI kann zudem dazu genutzt werden, um implizites Erfah-
rungswissen erfahrener Mitarbeitender zu erfassen, aufzubereiten und fir andere zugdnglich zu
machen — etwa in Form von Assistenzsystemen oder erklarenden Entscheidungshilfen (vgl. 5.1).

DemgegenUber stehen neue Risiken und Herausforderungen wie Abhangigkeiten von einzelnen
Anbietern, mogliche Produktionsstérungen durch fehlerhafte oder unzureichend validierte Model-
le sowie zusatzliche Angriffsflachen fir Cyberangriffe. Die bislang begrenzte Verfligbarkeit aus-
gereifter Basismodelle fiir sensorische Daten, Aktuatorik oder Bewegungssteuerung schrankt den
Einsatz von generativer Kl in sicherheitskritischen Bereichen derzeit noch ein. Zudem erschwert
das teilweise intransparente Entscheidungsverhalten (,Black Box") vieler Modelle die Nachvoll-
ziehbarkeit, etwa bei automatisierten Freigaben in der Qualitatssicherung. Dies kann zu Fehlent-
scheidungen fuhren und langfristig Kompetenzen der Mitarbeitenden schwéchen.

~

Starken Strengths Schwachen Weaknesses

e Standardisierbare Prozesse und beherrschbare e Noch keine oder wenige Basismodelle vorhanden
Komplexitat fur Sensorik, Aktuatorik, Bewegung usw.

o Zugriff auf viele (teils strukturierte) Daten e Daten mussen vorliegen, ggf. neue Sensorik

e VerkUrzte Time-to-Market & Innovationszyklen notwendig

e Verkntipfung von Industrie-/KI-Kompetenz e Black-Box-Verhalten erzeugt EinbuBen bei

o Kl-basierte Auswertungen groBer Datenmengen: MA-Expertise . .
schnelle Ergebnisse durch/mit Kl * Fehlende Nachvollziehbarkeit

e Fehleranalyse, effizientere Fehlerbehebung * Haftung/Verantwortung

e Unterstitzung bei der Aus-/Weiterbildung * Kompetenz der Endnutzerinnen

e Ergénzung physischer Produkte mit Kl-basierten » Kompetenzverlust, wenig Fachpersonal mit KI-/
Services Produktionskompetenz

* Einfache Verftgbarkeit tiber generative KI-Ober- e Datenintegration/-harmonisierung als Vorstufe
flachen notwendig oder Losung Uber "Software"-

e Bestehende Anlage "revitalisieren" (Retro-Fitting) Zwischenebene, z.B. bei zu abstrakten Daten

[ Industrie/Produktion ]

Chancen Opportunities Bedrohungen Threats

e Steigerung der Ressourceneffizienz e Fokus nur auf Prozessoptimierungen und nicht auf

o Verkurzte Time-To-Market -> Verktrzung techno- neue Produktentwicklung oder Features
logischer Innovationszyklen e \erlust der Innovationsfahigkeit, z. B. durch stan-

o Starkung des (Industrie-)Standorts dige Reproduktion

e Neue Geschaftsmodelle/Businesses ¢ Verlust geistigen Eigentums bei falscher Anbieter-

e Produktivitatssteigerung wahl . - _

¢ Weiterentwicklung der Mensch-Technik-Interaktion * Neue Sicherheitsrisiken und Angriffspunkte még-

® Hoher Bedarf an Rationalisierung, Steigerung der Jidn L .
internationalen Wettbewerbsfahigkeit * Abhangigkeit von externen Anbietern .

« Produktion kann in Dtl. gehalten werden -> Resi- * Eingeschrankter Blick auf Qualifizierung sowie
lienz in globalen Lieferketten und Arbeitsplatzen Fach- und Erfahrungsv.wssenl

¢ Nachhaltigere Produktion durch Ressourcenein- * Verlust der MA-Expertise bei Kl-gesteuerten
sparung, z.B. mit SLM Prozessen

* Hohe Produktions-/Prozesskompetenz in Dtl. e Black-Box-Verhalten fuhrt zu Wissensverlust

%
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Aus den Chancen und Risiken lassen sich fol- . Innovation und Effizienz zusam-
gende Impulse fur Unternehmen ableiten, um mendenken
zlgig resiliente generative Kl-Anwendungen e Fokus auf zielgenaue Anwendungen mit
in der industriellen Anwendung und Pro- schnellem praktischen Nutzen in der Arbeit set-
duktion zu implementieren. zen
P ¢ Neue Geschéaftsfelder/-moglichkeiten in den
Bereichen Datenbereitstellung und -harmonisie-
rung ausloten
¢ Unterschied zwischen Effizienzsteigerungen
. . . . h und Innovationspotenzialen strategisch ab-
Industrielle Transformation mit Ki bilden
angehen N J

e Industrielle Starken mit KI verkntpfen
e Bestehende Anlagen "revitalisieren" (Retro-
Fitting) ohne groBe Investitionen

e Steigender Bedarf an Sensorik und Datenerfas- . K t twickeln & Wi h
sung als Geschaftsmoglichkeit verstehen ompetenzen entwickeln Issen

N Y, integrieren

e Generative Kl als unterstttzendes Werkzeug
gestalten, das menschliche Expertise erganzt
und nicht ersetzt

. L. . h e Co-Evolution: Lésungen zur Rationalisierung

Digitale Souverénitéit stérken und Kompetenzentwicklung bzw. Neu-Einbin-
dung von Fach-/Erfahrungswissen ausloten

Gezielte Weiterbildung/Kompetenzausbildung

in den notwendigen analogen Wissens-/Erfah-

rungsbereichen anbieten und durchfihren

e Einsatz von Modellen groB3er US-Tech-Konzerne e KI- und Produktionskompetenz gezielt aufbau-

in die Produktion kann zu neuen technologi- en, um neue Abhangigkeiten zu vermeiden
schen Abhéangigkeiten fuhren -> Entwicklung _ ' )

eigener KI-Losungen oder Nutzung europai-
scher Alternativen

e Digital souverane” Entscheidungen treffen o
nach sorgfaltiger Analyse der verflgbaren
Anbieter von generativer Kl

N
. IT-Sicherheit verankern

e Cybersicherheitskompetenz zur Schaffung resi-
lienter KI-Systeme gezielt nutzen, dazu das Per-
sonal qualifizieren

¢ Sicherheitsprinzipien von Anfang an bertick-
sichtigen (,, Security by Design”), um KI-Syste-
me von der Konzeption bis zum Betrieb robust
gegen Angriffe und Missbrauch zu machen

e Klare Governance-Strukturen schaffen und
frihzeitig Haftungs-, Sicherheits- und Verant-
wortungsfragen klaren
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Abbildung 5: Stufen der Prozessautomatisierung mittels generativer Ki
Beispiel 2: Arbeit eines Ingenieurs im Bereich Requirements Engineering

Mittels generativer KI kénnte die Arbeit von Ingenieurlnnen, beispielsweise im Bereich Require-
ments Engineering, zunehmend automatisiert ablaufen. Wie kénnte der Einsatz von generativer
KI zur Automatisierung der Prozesse beitragen? Das Anwendungsszenario zeigt auf, wie sich die
Automatisierung der Prozesse stufenweise vollziehen kénnte, und welche Herausforderungen
dabei Gberwunden werden mussten.

Unter anderem noch zu kléren:

= Welche wirtschaftlichen Potenziale sind denkbar, wenn Entwicklungsingenieurlnnen zuneh-
mend generative Kl in ihre Arbeit adaptieren?
Sind Akzeptanz und Vertrauen in Technologie und Mensch-Maschine-Interaktion gegeben?
Werden andere technische Lésungen diese Entwicklung aufheben oder ersetzen?
Wie kénnen Verlasslichkeitsgarantien gegeben werden und welcher Grad von Verldsslichkeit
kann als akzeptabel hinsichtlich Funktionalitat, Sicherheit und Akzeptanz anerkannt
werden?

STUFE 4

Disruptive Neugestal-
tung von Prozessen und
Geschaftsmodellen

STUFE 1

Produktivitdatsgewinne
fiir Einzelpersonen

STUFE 2 STUFE 3

Vollstandige Automatisie-
rung von Prozessen

Teilautomatisierung von
Einzelprozessen

Entwicklungsingenieurinnen
nutzen Sprachmodelle, um
Anforderungen schnell zu
formulieren oder Anforde-
rungslisten zu bestimmten
Themen zu Gberprifen.
Dadurch steigern sie ihre
Effizienz um 5-15 Prozent.

Einzelne Bereiche eines
Lastenhefts werden automa-
tisiert erstellt. So konnen
Ingenieurinnen eine Persona
definieren und das System
generiert darauf basierend
die entsprechenden Anforde-
rungen. Eine menschliche
Uberprifung bleibt erforder-
lich, doch eine Person kann
nun die Arbeit von zwei erle-
digen - die Effizienzsteige-

rung liegt bei 30-50 Prozent.
G J

Auf Basis einer vereinfach-
ten Spracheingabe und vor-
handener Dokumente
erstellt das Kl-Tool ein voll-
standiges Lastenheft — ent-
weder fir einzelne Kompo-
nenten oder eine gesamte
Maschine. Der menschliche
Eingriff ist minimal oder gar
nicht mehr erforderlich.

Lastenhefte und feingranu-
lare Anforderungen werden
Uberflussig, da sie primar
der Abstimmung zwischen
Menschen dienen. Statt-
dessen generiert das KI-Sys-
tem direkt die Gestalt einer
Maschine oder den Soft-
ware-Code, ohne dass zuvor
detaillierte Anforderungen
formuliert werden mussen.

A

Sensible Informationen
konnen bei nicht lokalem
Betrieb in groBe Sprach-
modelle gelangen

Gefahr der Halluzinationen
erfordert manuelle Kon-
trolle, erhdhter Priif-/
Abstimmungsaufwand

bei der Zusammenfiihrung
menschlicher und
Kl-generierter Inhalte

Vertrauen in Black Box,
unklare Verantwortlich-
keiten bei fehlerhaften
Anforderungen, Skalierung
kleiner Modellfehler zu
systemischen Entwicklungs-
problemen

Vollsténdige Verédnderung
der Arbeitsweise der Men-
schen, Ausgestaltung der
Mensch-KlI-Interaktion,
Akzeptanzprobleme bei
Kunden, Zertifizierern und
Aufsichtsbehorden

{
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5.3 Generative Kl in der Softwareentwicklung

CJ Lil.In

Die SWOT-Analyse zeigt: Der Einsatz generativer Kl in der Softwareentwicklung wirkt vor allem als
Produktivitats- und Effizienztreiber. Durch schnellere Code-Erstellung, effizientere Formulierung
von Anforderungen sowie automatisierte Dokumentation sind deutliche Produktivitatsgewinne
moglich. Routineaufgaben kénnen teilweise Gbernommen werden, wodurch hochqualifizierte
Entwicklerinnen und Entwickler entlastet werden und sich somit starker auf konzeptionelle und
kreative Tatigkeiten konzentrieren kénnen. Dies steigert nicht nur die Effizienz, sondern auch die
Attraktivitat des Tatigkeitsfelds Softwareentwicklung. Zugleich entstehen Potenziale fur neue
Losungsansatze und einen schnelleren Kompetenzaufbau, auch auBBerhalb klassischer [T-Bereiche.
Low-Code- und No-Code-Ansdtze kdnnen darUber hinaus Kapazitdtsengpdsse mindern und Inno-
vationsprozesse beschleunigen.

Zur Realisierung der genannten Potenziale ist jedoch eine héhere technologische Reife gegentber
dem heutigen Stand der Technik notwendig; einige Studien weisen derzeit sogar Produktivitats-
verluste nach ( Becker et al., 2025). Denn generative Kl ersetzt kein erfahrenes Personal und kann
ineffizienten oder fehlerhaften Code erzeugen, einschlieBlich sicherheitskritischer Schwachstel-
len. Zudem besteht die Gefahr eines schleichenden Know-how-Verlusts in Bereichen wie Soft-
warearchitektur, Best Practices und Qualitatsprinzipien sowie einer Reduktion von Innovations-
potenzial durch die Reproduktion bestehender Losungen. Auf strategischer Ebene drohen neue
Cybersecurity-Risiken, Lizenz- und Urheberrechtskonflikte sowie ein Abfluss von Wertschépfung,
insbesondere durch die Abhangigkeit von auBBereuropaischen generativen Kl-Plattformen.

~

Starken Strengths Schwachen Weaknesses
o Effiziente Code-Erstellung e Kein Ersatz fur erfahrene Entwicklerinnen
e Schnellere Resultate e Moglichkeit des Erzeugens von ineffizientem Code
 Ubernahme von Routinearbeiten teils von hoch- sowie Code mit Sicherheitslicken

bezahlten Personen ¢ Keine 100-prozentige Verlasslichkeit (stochastische
o Effizienzsteigerung (erlebbar) Funktionsweise, Halluzinationen, Missverstandnisse)
e Schnelligkeit in Softwareentwicklung erhoht * Aufwendige Fehlerbehebung
e Mehr Nutzung von Open-Source-Software e Know-how-Verlust (z.B. bzgl. SW-Architekturen,
* Effiziente Formulierung von Anforderungen Best Practices, Qualitdtsprinzipien)
o Effiziente Erstellung von Dokumentation ¢ Reduzierte Qualitat und Innovationspotenzial

durch reproduzierte Lésungen
e Viel Code/Code-Schwemme
e Intensivierung von Zeitdruck

e Schnellere Einarbeitung in Codebasis und Sprachen

[ Softwareentwicklung ]
Chancen Opportunities Bedrohungen Threats
o Attraktivitatssteigerung des Tatigkeitsfelds e Schwachung des Softwarestandorts durch Know-
e Produktivitatsgewinne how-Verlust
¢ Neuartige Losungen e Cybersecurity: neue Angriffsflachen
e Kosteneinsparung und weniger Outsourcing e Abfluss von Wertschépfung durch fehlende
e Kompensation fehlender Kompetenzen und Kapa- deutsche L.J.nd europaische Foundat[on-l\/lodelle:
zitaten durch automatische oder Kl-unterstitzte Kl-unterstdtzte Tools werden sehr viel kosten
Entwicklung e Hoher Energieverbrauch bei ineffizientem Code
» Demokratisierung der Software-Entwicklung mit e Weniger Regulatorik auBerhalb der EU
No-Code/ Low-Code ® Hohe Folge-/Lebenszykluskosten durch SW-Quali-
o Schnellerer Kompetenzaufbau in nicht IT-affinen tatsprobleme
Bereichen, z.B. industrielle Produktion e Lizenzkonflikte durch Reproduktion geschutzten
Codes

e Streitigkeiten zu Urheberrecht




Aus der SWOT-Analyse lassen sich fur den Ein-
satz von generativer K| in der Softwareent-
wicklung fur Unternehmen folgende Impulse
ableiten.

. Generative Kl-Tools einfiihren
und nutzen

e Generative KI-Tools einfuhren, Nutzung erler-
nen, Chancen realisieren

e Generative KI-Tools erfahrenen Entwicklerinnen
an die Hand geben

e Entwicklerlnnen verschiedener Erfahrungsstufen
(und KI-Agenten) fur Know-how-Transfer
zusammenarbeiten lassen

e Vorschlage von generativer K| nutzen, um
Open-Source-Software (OSS) schneller zu fin-
den und bewusst einzusetzen

e Schnelle und effiziente Code-Erstellung zur agi-
len Entwicklung neuartiger Cybersecurity-Tools
mit kurzen Entwicklungszyklen nutzen

e Experimente und Messungen durchftihren
- Welche Nutzenden werden wie viel schneller?
- Steigt der Anteil von OSS?
- Empfinden Nutzende ihr Tatigkeitsfeld

attraktiver?
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. Qualitatssicherung in Softwareentwicklung

verankern

Qualitatssicherung durch menschliche Entwicklerinnen allen Stufen
der Softwareentwicklung nutzen

Software-Testing und Codeanalyse mit Qualitatssiegel ftr LLM-
generierten Code durchfthren

Qualitatssicherungstools integrieren, um ineffizienten oder sicher-
heitskritischen Code friihzeitig zu erkennen

Neue Modellversionen von Basismodellen mit verbesserten Eigen-
schaften nutzen

~Human-in-the-Loop"-Systeme zur Vermeidung von Sicherheits-
licken einfuhren

Bewusst entscheiden: soll kleines Softwaretool (SLM, mit begrenzter
Komplexitat und Anspruch) oder umfangreiches Softwaresystem
(LLM, mit hoher Komplexitat und hohem Kompetenzanspruch)
entwickelt werden?

CI/CD-Pipelines erweitern mit Tools zur Erkennung von Cyber-
security-Problemen, Codequalitats-Problemen, Lizenzkonflikten
Kontrollmechanismen gegen UberméaBigen Code-Output
(,,Code-Schwemme") etablieren

~
. Kompetenzen aufbauen &
Weiterbildung férdern

e Effiziente Code-Erstellung und Toolnutzung
gezielt fur Kompetenzaufbau in KMU und
nicht-IT-affinen Abteilungen einsetzen (Citizen
Developer)

e Fortbildungsprogramme zur Starkung architek-
tureller Kompetenzen einftihren (Know-how-
Verlust vermeiden)

e Entwickler-Assistenzsysteme fur Berufseinstei-
ger zur schrittweisen Kompetenzentwicklung
einsetzen

e Hochqualifiziertes Personal in Richtung Cyber-
security und Code-Effizienz weiterbilden, um
Bedrohungen zu erkennen und zu beseitigen

e Hochentwickeltes Personal in Richtung
KI-Kompetenz weiterbilden, um freie Basismo-

Standardisierung, Templates &
Governance etablieren

Standardisierung nutzen, um Produktivitatsgewinne bei gleichzeitiger
Qualitatssicherung zu erreichen

Code-Standards und Templates entwickeln, die Sicherheit und
Energieeffizienz systematisch einfordern

KI-Governance einflihren und Geschéaftsfiihrung, Juristinnen, IT,
Anwenderlnnen involvieren

Toolanbieter so auswahlen, dass regulatorische Konformitat gegeben
und Vertrauen ausreichend ist, z. B. Nutzung europaischer, getesteter
und ggf. angepasster Basismodelle (Mistral, Teuken, PhariaAl etc.),
Bedeutung von Cybersecurity ernster nehmen, mehr Ressourcen
dafur bereitstellen

delle’® nutzen und weiterentwickeln zu kénnen
N\ J

Demokratisierung & Innovation zusammendenken

Demokratisierung durch No-/Low-Code mit Open-Source-Tools
férdern -> Innovationspotenzial erhéhen

Effizienzgewinne nutzen, um Ressourcen in Sicherheitspriifungen zu
reinvestieren

Menschliche Starken wie Kreativitat einbeziehen, um Innovation zu
fordern

~

12 Foundation Models, dt. Basismodelle. Siehe 7 Glossar der Plattform Lernende Systeme
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Abbildung 6: Stufen der Prozessautomatisierung mittels generativer Ki
Beispiel 3: Generative Kl in der Softwareentwicklung

Mittels generativer KI kénnten die Prozesse in der Softwareentwicklung zunehmend assistiert
ablaufen und bei fortschreitender Reifung der Technologie méglicherweise hohe Autonomisie-
rungsgrade erreichen. Das Anwendungsszenario zeigt auf, wie sich die Automatisierung der Pro-
zesse stufenweise vollziehen kénnte, und welche Herausforderungen dabei tberwunden werden

mussten.'

Unter anderem noch zu klaren: |

m \Welche wirtschaftlichen Potenziale sind denkbar, wenn Entwicklungsingenieurlnnen zuneh-
mend generative Kl in ihre Arbeit adaptieren?

verlassliche und nachvollziehbare Ergebnisse zu erzielen?
= Wie konnen Verlasslichkeitsgarantien gegeben werden und welcher Grad von Verldsslichkeit
kann als akzeptabel hinsichtlich Funktionalitat, Sicherheit und Akzeptanz anerkannt werden?

STUFE 1

Produktivitatsgewinne
fur Einzelpersonen

Entwicklerlnnen nutzen KI

zur Code-Vervollstandigung
und Fehleranalyse, wodurch
sie schneller arbeiten.

STUFE 2

Teilautomatisierung von
Einzelprozessen

Kl-Tools generieren automa-
tisch Code-Bausteine fur
Standardaufgaben, die
manuell Gberprift werden.
Sie kédnnen auch synthetische
Daten zu Trainings-/Test-
zwecken erzeugen, wenn zu
wenige, unvollstandige oder
zu sensible (z.B. personen-
bezogene) Daten vorliegen.
Weitere Anwendungen:
Generierung von langeren
Blécken von SW-Code,
Prifung von SW-Code, Gene-
rierung von Tests fur
SW-Code, Dokumentation
von SW-Code

STUFE 3

Volistandige Automatisie-
rung von Prozessen

Komplette Softwaremodule
werden von Kl-Tools erstellt,
Entwicklerlnnen greifen nur
noch zur Qualitatskontrolle
ein.

tung von Prozessen und

Sind Akzeptanz und Vertrauen in Technologie und Mensch-Maschine-Interaktion gegeben?
Werden andere technische Losungen diese Entwicklung aufheben oder ersetzen?

Welche Methodenkombinationen und Architekturen eignen sich far verlassliche Ergebnisse?
Kann ein semantisches Verstandnis der Codebasis durch KI-Systeme erreicht werden, um

STUFE 4

Disruptive Neugestal-

Geschaftsmodellen

Software entsteht direkt

durch Kl, ohne dass ein klas-
sischer Entwicklungsprozess
erforderlich ist, inklusive
Architektur- und Code-
Erstellung.

Cybersecurity, Verifikation,
Validierung, Korrektheit,

Verlust von Kontrollméglich-
keiten, Verifikation, Validie-
rung, Ignorieren von nicht
funktionalen Eigenschaften

Verlust von Kontrollméglich-
keiten, Verifikation, Validie-
rung, Ausgestaltung der
Mensch-Kl-Interaktion,
Cybersecurity, Ignorieren

Verlust von Interventions-
moglichkeiten, Verlust von
Innovationspotenzial, Igno-
rieren von nicht funktio-

Effizienz und Architekturvoraaben von nicht funktionalen nalen Eigenschaften und
9 Eigenschaften und Architek- Architekturvorgaben, Ver-
turvorgaben, Verlasslich- lasslichkeitsgarantien
| || keitsgarantien -
{  HERAUSFORDERUNGEN |
HEUTE ZUKUNFT

13 Es sei an dieser Stelle darauf hingewiesen, dass es sich um hypothetische Szenarien handelt. ,Ob” und ,wie” Kl eingesetzt werden kann, um
Menschen bei der Softwareentwicklung zu unterstitzen, ist ein aktives Forschungsgebiet mit allen daraus folgenden Implikationen.

27
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Uber die Plattform Lernende Systeme

Die Plattform Lernende Systeme ist ein Netzwerk von Expertinnen und Experten zum Thema Kiinst-
liche Intelligenz (KI). Sie bindelt vorhandenes Fachwissen und foérdert als unabhéngiger Makler den
interdisziplinaren Austausch und gesellschaftlichen Dialog. Die knapp 200 Mitglieder aus Wissen-
schaft, Wirtschaft und Gesellschaft entwickeln in Arbeitsgruppen Positionen zu Chancen und Her-
ausforderungen von Kl und benennen Handlungsoptionen fur ihre verantwortliche Gestaltung.
Damit unterstUtzen sie den Weg Deutschlands zu einem fiihrenden Anbieter von vertrauenswirdi-
ger Kl sowie den Einsatz der SchlUsseltechnologie in Wirtschaft und Gesellschaft. Die Plattform
Lernende Systeme wurde 2017 vom Bundesforschungsministerium auf Anregung von acatech —
Deutsche Akademie der Technikwissenschaften gegrindet und wird von einem Lenkungskreis
gesteuert. Die Leitung der Plattform liegt bei Dorothee Bar (Bundesministerin fur Forschung, Techno-
logie und Raumfahrt) und Claudia Eckert (Prasidentin acatech).

Weiteres unter 2 www.plattform-lernende-systeme.de
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